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Sicherheitsmythen aufgedeckt
Microsoft Konto

Prasentationstechniken

Tipps und Tricks / Fragen



Windows Update April 2019

- Light Theme (helles Design)

- Dark Mode wurde erweitert auf Mail und Kalender (Personalisierung- Farben)
- Management des Start Menu verbessert

- Neue Symbole fur Schaltflachen

- Timeline erweitert um besuchte Firefox und Chrome Seiten (WIN — TAB)

- Neue Passwort Funktionen

- RAW Dateien im Explorer ansehen




Windows Update April 2019

- Cortana und Suchfunktion getrennt

- Windows ,Sandbox® (nur fir Windows Pro)

- Bildschirm Tastatur verbessert (Vorschlagsfunktion)
- Neue Optionen im Benachrichtungsassistenten

- Schnellaktionen im Info-Center konfigurieren

- neuer Lautstarkemixer in der Taskleiste




Windows Update April 2019

- Einstellungen ,Anmeldeoptionen® verbessert
- Erweiterter Suchindex
- unerwunschte (vorinstallierte) Apps deinstallieren

- automatische Fehlerbehebung

https://www.computerbild.de/fotos/cb-News-Windows-10-19H1-
22540553.html




https://www.n-tv.de/technik/Geld-fuer-Viren-
Waechter-kann-man-sich-sparen-
article21056776.html




Microsoft Konto in der Praxis

WWW.microsoft.com

Benutzername und Passwort




Sicherheitsmythen aufgedeckt

Zwei Faktor Authentifizierung

Bei der 2FA muss beim Log-In zusatzlich ein 2. Code eingegeben werden, der per
SMS auf das Handy gesendet wird oder durch eine App erzeugt wird.

Leider ist diese Methode nicht zu 100 Prozent sicher.
Pishing Angriffe bzw. ergaunern der Handynummer.

Schutz: Misstrauisch bleiben, speziell bei unbekannten Mails




Sicherheitsmythen aufgedeckt

Zweli Virenscanner auf dem System

Tatsachlich soll man keine 2 vollwertigen Antivirenprogramme unter Windows
installieren.

Allerdings lasst sich zu einem Antivirenprogramm ein reiner Virenscanner
installieren, der das System nach bereits existierenden Schadlingen untersucht
aber das System nicht standig tiberwacht.




Sicherheitsmythen aufgedeckt

Grunes Schlof3symbol im Browser

Das grtine Schlosssymbol im Internetbrowser gilt den meisten Surfern als
Zeichen daflr, dass die besuchte Webseite sicher ist. Es ist mit einem

sogenannten Zertifikat versehen und die Ubertragung ist verschlisselt.

Mittlerweile wurde festgestellt das ca. 50% der Pishing Seiten ein griines
Schlosssymbol aufweisen.

Schutz: Rufen Sie wichtige Webseiten nicht Gber Links auf, sondern geben Sie
die Adresse in den Browser ein.

In Chrome werden Seiten mit gultigem Zertifikat mittlerweile mit einem grauen
Schloss dargestelit.




Sicherheitsmythen aufgedeckt

Phishing Mails

Pishing Mails sind leicht an schlechter Rechtsschreibung und plumper Nachart zu
erkennen.

Siehe EMOTET




Sicherheitsmythen aufgedeckt

Offentliches WLAN

Mythos: Uber ein offentliches kostenloses WLAN kann man unerkannt im Internet
surfen.

In der Regel erhalten Sie keine Informationen dariiber, wie das WLAN konfiguriert
Ist.

Der beste Schutz ist eine VPN Verbindung zu nutzen, noch besser ist kein
offentliches WLAN flr sensible Seiten zu nutzen.




Sicherheitsmythen aufgedeckt

VPN

Eine VPN Verbindung verschlisselt eine Netzwerkverbindung von Ihrem PC zu
einem VPN Server im Internet.

Allerdings enthélt jede Webseite die Sie besuchen jede Menge Informationen von
Ihnen, zwar nicht Ihre IP Adresse, aber die des VPN Anbieters.

AulRerdem werden Cookies sowie der digitale Fingerabdruck Ihres Rechners
genutzt um Sie wiederzuerkennen.

Schutz: Linux nutzen oder den TOR Browser




Prasentationstechniken mittels PC / etc.

Flr wen prasentiere ich?

Welche technische Hilfsmittel stehen zur Verfigung?
- Cloud
- Stick
- Beamer
- Leinwand
- Flip Chart
- Raum

Welche Software
- Powerpoint




