Online Banking!

Wieso — Weshalb —
Warum?



Fast jeder zweite Deutsche erledigt inzwischen seine Bankgeschafte
mit Online-Banking. Acht gute Grlnde, es auch zu tun.

Vorteil 1:

KontoauszUlge jederzeit prufen

Ihre Auszuge fur Girokonten, Kreditkarten, Darlehen sowie Depot- und
Wertpapierabrechnungen stellen wir Ihnen beim Online-Banking im
Elektronischen Postfach zur Verfligung.

Kostenpflichtige Zwangsausdrucke oder die Ablage der Papier-Dokumente
gehoren dann der Vergangenheit an.

Vorteil 2: Wege sparen — Zeitsparen

Mit Online-Banking erledigen Sie Ihre Bankgeschéafte wann und wo Sie
wollen. Sparen Sie sich Zeit und Wege. Alles was Sie brauchen ist ein
Online-Banking-Vertrag und ein PC oder Laptop mit Internetzugang, ein
Smartphone oder Tablet. Schon sind Sie unabhéangig von Ort, Zeit und
Wetter.



Vorteil 3: S-Trust

Wenn Sie Online-Banking nutzen, kdnnen Sie auch S-Trust aktivieren.
Das ist vergleichbar mit einem digitalen Schlief3fach. In Ihrem
personlichen Online-Speicher konnen Sie beliebige Dokumente nach
deutschem Datenschutz-Standard aufbewahren. Die Daten stehen Ihnen
dann zeitlich unbegrenzt zur Verfligung.

Vorteil 4:
Ihrem Berater sichere Nachrichten senden
Wenn Sie Online-Banking nutzen, steht Ihnen unser Elektronisches

Postfach zur Verfigung. Im sicheren Zugang zum Online-Banking kénnen
Sie Ihrem Berater vertrauliche Nachrichten senden.

Vorteil 5: Wissen, wenn sich was auf IThrem Konto tut

Unser Kontowecker informiert Sie tGber alle Bewegungen auf Inrem Konto.
So wissen Sie sofort, wenn Ihr Gehalt da ist. Per E-Mail, SMS oder per
Push-Nachricht uber die App ,Sparkasse”.



Vorteil 6: Alle Konten im Blick

Ganz gleich, bei welcher Bank oder Sparkasse Sie Ihr Konto haben, mit
der Multibanking-Funktion sehen Sie alle Ihre Konten und Depots — so
wissen Sie immer Uber Ihre Kontostande Bescheid.

Vorteil 7: Sicher im Internet bezahlen

Mit Online-Banking konnen Sie paydirekt nutzen. Damit zahlen Sie
Online-Kaufe bequem und direkt von Ihrem Sparkassen-Girokonto. Die
Zahlung erfolgt sofort. Ihre Kontodaten bleiben bei der Sparkasse.

Vorteil 8: Geld von Handy zu Handy senden!

giropay ist eine Funktion der App ,Sparkasse”. Mit giropay kdnnen Sie
einfach und sicher Geld Uberweisen und anfordern: Betrage bis 30 Euro
in der Regel ohne TAN-Eingabe von Smartphone zu Smartphone.



Melden Sie sich an

Anmeldename

Sicherheitshinweise - Zugangsdaten vergessen?




Melden Sie sich an

Anmeldename: )
/ Andern

Online-Banking-PIN ® Anzeigen

Weitere Informationen (i)

@ lhr Gerdat wurde wiedererkannt. - Mehr Informationen
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Finanziibersicht
Nachricht petat les

Guten Tag, Herr Kracht!

thre letzte Sitzung [Session) wurde nicht dber die
Funktion “Abmelden” beendet

5 Konten im Finanzplaner ausgewertet Bitte nutzen Sie 2u threr eigenen Sicherhei immer

diese Funktion, Bitte beachten Sie unsere aktuellen

Sicherheitshinwelse

: ichtige Nachricht,
-458,27 £uR wichtige Nachrich

Konten und Karten

PR : 5 Konten im Finanzplaner
Giro Digital - Mein Gehaltskonto a7
1.971 B4 EUR ausgewertet

3663 1005 0000 1131 200800

+600

Giro Digital - Familienkonto

458 27 FUR




TAN-Verfahren fiir Online-Banking

Zur Bestitigung einer Uberweisung wird eine TAN bzw. eine andere Verschliisselung
bendtigt.

Um diese zu generieren, gibt es unter anderem folgende Verfahren

Chip-TAN-QR - HBCI - pushTAN - photoTAN - QR-TAN

Wie sicher sind die Verfahren?

Das derzeit sicherste Verfahren ist das HBCI-Verfahren, bei dem eine Finanzsoftware,
ein Chipkartenleser und eine HBCI-Chipkarte bendtigt wird.

Die beste Mischung aus Komfort und Sicherheit bietet das chipTAN-Verfahren, bei dem zur
Generierung einer TAN ein QR-Code bzw. Farbmatrixcode vom Bildschirm mit einem TAN-
Generator ausgelesen wird. Durch die beiden voneinander getrennten Gerate haben
Betriiger keine Chance, sich dazwischen zu schalten.

Als nicht mehr sicher gilt das mTAN-Verfahren, das schon mehrfach geknackt wurde und
nun doch nicht mehr die entsprechende Sicherheit vorweist. Die zur Authentifizierung
verschickten SMS-Nachrichten konnen unter Umstanden von Kriminellen abgefangen oder
umgeleitet werden. Dadurch besteht die Gefahr, dass die in der SMS enthaltene TAN
missbraucht wird.


https://www.wikibanking.net/glossar.html
https://www.wikibanking.net/onlinebanking/verfahren/hbci
http://www.reiner-sct.com/produkte/chipkartenleser/
https://www.wikibanking.net/onlinebanking/verfahren/chiptan
http://www.reiner-sct.com/produkte/tan-generatoren/
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