
Windows-Bedrohung: BSI erhöht Warnstufe für alle Nutzer

Eine Sicherheitslücke in allen aktuellen Windows-Versionen bringt
derzeit Millionen Nutzer in Gefahr.
Als Einfallstor wird eine manipulierte Word-Datei benutzt.

Doch es handelt sich nicht um ein Office-Problem. Die
Sicherheitslücke ist eine als "Priorität hoch" eingestufte
Schwachstelle im Microsoft Windows Support Diagnostik Tool
(MSDT).

Das BSI sieht das anscheinend ähnlich und hat die Bedrohungslage
kürzlich auf Stufe 3 erhöht.

1. Grau: Die IT-Bedrohungslage ist ohne wesentliche Auffälligkeiten auf anhaltend hohem Niveau.
2. Gelb: IT-Bedrohungslage mit verstärkter Beobachtung von Auffälligkeiten unter temporärer Beeinträchtigung des
Regelbetriebs
3. Orange: Die IT-Bedrohungslage ist geschäftskritisch. Massive Beeinträchtigung des Regelbetriebs.
4. Rot: Die IT-Bedrohungslage ist extrem kritisch. Ausfall vieler Dienste, der Regelbetrieb kann nicht aufrechterhalten
werden.

Das ist dann der Fall, wenn die IT-Bedrohungslage als
geschäftskritisch eingestuft wird und massive Beeinträchtigungen
des Regelbetriebs drohen.
Leider hat Microsoft noch kein Update parat, um das Problem zu
beheben.
Die Sicherheitslücke ist ein sogenannter Remote-Execution-Bug.

Angreifer können ihren eigenen Code einschleusen und auf einem
Windows-System ausführen. Hacker installieren auf diesem Weg
aus der Ferne Malware, klauen Daten, löschen Dateien und Ordner
oder verändern gespeicherte Informationen.

Bei den aktuellen Angriffen wird das URL-Protokoll über das MSDT
aufgerufen. Die Schwachstelle wird auch "Follina" genannt, weil im
verwendeten Word-Dokument die Vorwahl 0438 auftaucht, die der
norditalienischen Gemeinde zugeordnet ist.

https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2022/2022-224508-1032.pdf
https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2022/2022-224508-1032.pdf


Mehrere Quellen deuten derzeit darauf hin, dass die Schwachstelle
schon seit August 2020 bekannt ist, Microsoft diese aber nicht mit
dem nötigen Ernst angegangen hat. Im April dieses Jahres folgt
dann nochmal eine Meldung an Microsofts Security Response
Team, das das Problem nicht als Sicherheitsrisiko eingestuft hat.

reg import ms-msdt (Wiederherstellung)



Windows 10 sammelt zu viele Daten:
BSI bringt Anleitung zur Abschaltung

Das PDF-Dokument des BSI umfasst 12 Seiten technische Beschreibungen.
Das Ziel ist die Deaktivierung der Telemetrie für Windows 10 21H2.
Gemeint ist damit eine in Windows 10 verbaute Komponente, die für die
automatische Erhebung und Übertragung von Daten an Microsoft
verantwortlich ist.

Bei den erhobenen Daten handelt es sich zum Beispiel um:

Informationen über die Nutzung des Computers unter Windows 10 und der an
ihn angeschlossenen Geräte

Daten über die Performance des Systems

Details zu Programm- oder Systemabstürzen

Berichte des Windows Defenders und des Malicious Software Removal Tools
(Software zum Entfernen bösartiger Software)

Das BSI arbeitet dabei drei Schritte heraus:

Deaktivierung der Telemetrie

Deaktivierung der Diagtrack-Autologger Session (Services.msc)

Löschen der Autologger Datei

Außerdem zeigt das BSI noch Firewall-Regeln, mit denen sich die
Datenübermittlung an Microsoft blockieren lässt.
Die meisten aufgelisteten Schritte sollten sich in Windows 10 für alle Nutzer
durchführen lassen. Angegeben werden in der Regel Gruppenrichtlinien,
Registry-Einträge und Powershell-Befehle. Beachten Sie aber, dass die
Anleitung des BSI technisches Verständnis voraussetzt.
Werkzeuge wie ShutUp10++ bringen Privatnutzer deutlich schneller ans Ziel,
wenn es darum geht, mehr Datenschutz zu erreichen.

https://www.chip.de/downloads/O-O-ShutUp10_82318496.html


Jedoch können nicht alle Tipps des BSI eins zu eins umgesetzt werden. Zum
Beispiel lässt sich das Telemetrie-Level nur in der Enterprise-Version von
Windows 10 so wie beschrieben zurücksetzen. Die Versionen für Privatnutzer
erlauben das nicht. Trotzdem bietet das PDF-Dokument einen interessanten
Einblick in die Datensammlung von Windows 10.



Windows 10: So beendet ihr den S-Modus für mehr
Funktionen

Auf günstigen Geräten ist statt des klassischen Windows 10 der
eingeschränkte Windows 10 S Mode installiert, mit dem nur wenige Windows-
Anwendungen ausgeführt werden können.

Bei der „S“ Variante von Windows 10 handelt es sich um eine sicherheits- und

leistungsoptimierte Windows-Umgebung mit der ausschließlich Apps aus dem

Microsoft Store verwendet werden können.

Es handelt sich beim S Modus allerdings nicht wirklich um eine vollkommen

gesonderte Betriebssystemversion. Es werden lediglich bei der Installation von

Windows 10 Home oder Windows 10 Pro einige Windows-Komponenten und

Anwendungen deaktiviert.





Langsames Internet, Erstattung fordern

https://www.chip.de/news/Internet-zu-langsam-Tool-der-Verbraucherzentrale-berechnet-wie-viel-
Geld-Sie-zurueckfordern-koennen_184286571.html

Damit ein Anspruch auf Rückerstattung besteht, müssen Sie zunächst nachwei-
sen, dass die tatsächliche Internetgeschwindigkeit langsamer ist als vertraglich
vereinbart. Das klappt mit dem kostenlosen Tool Breitbandmessung der Bundes-
netzagentur. In diesem erhalten Sie nach der Messung ein Messprotokoll mit
den Messergebnissen.

Diese tragen sie in die Web-App der Verbraucherzentrale ein, schon ermittelt
das Tool für Sie einen angemessenen Minderungsbetrag. Anschließend wird au-
tomatisch ein Schreiben mit der Minderungsforderung erstellt, das Sie direkt an
Ihren Provider schicken können.

Paypal versteckte Funktionen
https://www.chip.de/news/PayPal-noch-besser-machen-Drei-versteckte-Funktionen-die-jeder-
kennen-sollte-Tipps_183913692.html

Nach 14 Tagen bezahlen: Ist am Ende des Geldes noch zu viel Monat übrig,
müssen Sie mit PayPal auf nichts verzichten. Sie können beim Bezahlvorgang
einfach die ganz unten stehende Option "Bezahlung nach 14 Tagen" anklicken.
Das Geld für Ihre Bestellung wird dann nach genau zwei Wochen abgebucht,
beispielsweise dann, wenn Ihr Gehalt auf dem Konto eingegangen ist. Es han-
delt sich dabei um einen Dispokredit den PayPal völlig kostenlos anbietet.

Besonders praktisch: Bevor der offene Betrag von Ihrem Konto abgebucht wird,
bekommen Sie einige Tage vorher eine Mail. Im Notfall können Sie also noch
kurzfristig Geld auf Ihr PayPal- oder Bankkonto überweisen.

Geld via PayPal.me fordern: Waren Sie beispielsweise mit Freunden Essen
und haben den Rechnungsbetrag ausgelegt, können Sie über PayPal.me ein
Zahlungsprofil anlegen. Hierbei erstellen Sie einen eigenen Link, der mit Ihrem
Profil verknüpft ist und ganz bequem an Freunde und Familie weiterschicken
können. Wer den Link erhält, muss sich über sein PayPal-Konto einloggen und
kann das Geld direkt an den richtigen Empfänger schicken.

Gutscheine verschicken: Steht ein Geburtstag an und Sie wissen nicht, was
Sie verschenken sollen? Dann können Sie via PayPal auch Gutscheine kaufen
und über die App an das Geburtstagskind schicken. 

Auf seiner Gutscheinseite bietet PayPal unter anderem Geschenkgutscheine für
Netflix, Spotify, Zalando und alle gängigen Onlineshops- und Dienste an.

https://www.chip.de/downloads/Breitbandmessung-DSL-Desktop-App-Speedtest-der-Bundesnetzagentur_138934375.html
https://www.chip.de/downloads/Musterbrief-Zu-langsames-Internet-Geld-vom-Internet-Provider-zurueckfordern_184285927.html
https://www.chip.de/news/PayPal-noch-besser-machen-Drei-versteckte-Funktionen-die-jeder-kennen-sollte-Tipps_183913692.html
https://www.chip.de/news/PayPal-noch-besser-machen-Drei-versteckte-Funktionen-die-jeder-kennen-sollte-Tipps_183913692.html
https://www.paypal.com/de/gifts/all


Ende des Internet Explorer
https://www.chip.de/News/Todesdatum-fuer-den-Internet-Explorer-Am-15.6.2022-muessen-Nutzer-
so-reagieren_182920907.html

Laut Microsoft soll es zum 15. Juni 2022 seinen Dienst unter Windows 10
einstellen. Er läuft weiterhin unter Windows 7 und 8.1

Impfzertifikate laufen ab, was müssen sie tun
https://www.chip.de/news/Immer-mehr-Impfzertifikate-laufen-ab-Das-muessen-Sie-jetzt-
tun_184283719.html

Nutzer, deren letzte Impfung schon fast ein Jahr lang her ist, bekommen derzeit eine War-
nung in der CovPass- oder Corona-Warn-App, dass ihr Corona-Impfzertifikat nicht mehr
lange gültig ist

Eine erneute Corona-Impfung nach der erfolgten dritten Auffrischungsimpfung ist erstmal
nicht nötig. Die App warnt vielmehr, dass die technische Gültigkeit des Impf-Zertifikats
nach einem Jahr abläuft.

Die Corona-Warn-App informiert Nutzer in der neuen Version 2.23 vor Ablauf von Gene-
senen- und Impfzertifikaten automatisch. Sie haben dann bis zu 90 Tage nach Ablauf der
technischen Gültigkeit Zeit, das Zertifikat zu erneuern, indem sie im Zertifikatsbereich der
App auf den Hinweis "Zertifikat erneuern" tippen.

Nachdem sie ihr Einverständnis gegeben haben, wird das Zertifikat automatisch ersetzt.
Das technisch abgelaufene Zertifikat wird in den Papierkorb verschoben.

Die Version 2.23 der Corona-Warn-App wird schrittweise über 48 Stunden an alle Nutzer
ausgerollt. iOS-Nutzer können sich die aktuelle App-Version ab sofort aus dem Store von
Apple manuell herunterladen. Im Google Play Store wird die neue Version der Corona-
Warn-App innerhalb der nächsten 48 Stunden zur Verfügung stehen.

Anders als mit der Corona-Warn-App ist die CovPass-App bislang noch nicht so weit. Ei-
ne Neuausstellung soll nach Angaben des RKI "demnächst" in wenigen Schritten in der
CovPass-App möglich sein. Ein genaues Datum ist noch nicht bekannt. (Stand
06.06.2022)

Auf der Webseite schreibt das RKI außerdem, dass noch vor Ablauf der Zertifikate ein
App-Update bereitstehe, das die Neuausstellung ermöglicht. Betroffene Nutzerinnen und
Nutzer müssen also erst einmal nichts tun.



Offizielle Ausweis App
https://www.chip.de/news/Endlich-lohnt-sich-die-Offizielle-Ausweis-App-Weniger-
Behoerdengaenge-im-Alltag_184202713.html

Kein zertifizierter Kartenleser mehr nötig, wenn Smartphone die NFC
Funktion hat.

AusweisApp2 / AusweisApp2 iPhone

https://www.chip.de/news/Endlich-lohnt-sich-die-Offizielle-Ausweis-App-Weniger-Behoerdengaenge-im-Alltag_184202713.html
https://www.chip.de/news/Endlich-lohnt-sich-die-Offizielle-Ausweis-App-Weniger-Behoerdengaenge-im-Alltag_184202713.html


Bahn App Ausflugsziele
https://www.chip.de/news/Ausflug-in-Deutschland-planen-Diese-Bahn-App-kennt-Kultur-und-
Action-in-Ihrer-Naehe_184281770.html

Deutschland bietet viele schöne Reiseziele. Das 9-Euro-Ticket macht es nun allen
Menschen möglich, unkompliziert dorthin zu reisen. Die App DB Ausflug für IOS und
Anfroid will Ihnen dafür die richtige Inspiration liefern – sie hat aber einen Haken. Der
Westen Deutschlands ist noch nicht vertreten.

Mit der App für Android und iOS können Sie auf einer Deutschlandkarte spannende Touren
entdecken. Je weiter Sie hereinzoomen, desto feiner schlüsseln Sie die Routen auf. Es
gibt verschiedene Symbole, unter anderem:

Schloss: Sehenswürdigkeiten
Fahrrad: Radtouren
Kletterer: Stiege und Felsen
Wanderer: Strecken zum Laufen

Auch die Farben lassen sich aufschlüsseln, nämlich nach der jeweiligen Fortbewegungsart
am Zielort:

Orange: zu Fuß (Wandern, Joggen)
Türkis: zu Wasser (Kajak, Schlauchboot)
Dunkelblau: zu Wasser (Schiff, Dampfer)
Lila: auf Rollen (Skateboard, Inliner)
Grün: Fahrrad
Gelb: ÖPNV

Tippen Sie auf eine der Touren, dann bekommen Sie mehr Informationen zu den
Sehenswürdigkeiten auf der Strecke und wie lange diese Tour ungefähr dauert.

Hinweis: Die Standortfreigabe in der App ist zwar optional, doch wenn Sie diese
aktivieren, kann DB Ausflug sofort die entsprechenden Nahverkehrsmittel zum
Zielort für Sie ermitteln. So funktioniert es für Sie bequemer.

https://www.chip.de/news/Ausflug-in-Deutschland-planen-Diese-Bahn-App-kennt-Kultur-und-Action-in-Ihrer-Naehe_184281770.html
https://www.chip.de/news/Ausflug-in-Deutschland-planen-Diese-Bahn-App-kennt-Kultur-und-Action-in-Ihrer-Naehe_184281770.html
https://www.chip.de/downloads/DB-Ausflug-Android-App_184279979.html
https://www.chip.de/downloads/DB-Ausflug-iPhone-_-iPad-App_184280189.html

